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Szkolenie wstepne

Prezentujemy Panstwu materiat szkolenia z zakresu ochrony danych osobowych. Niestety nie mozemy sie spotkac
na szkoleniu stacjonarnym, dlatego prosimy o:

1. Zapoznanie si€ z prezentacjg,
2. Rozwigzanie krétkie testu - ktéry bedzie dla nas informacjg zwrotng, iz ukonczyli Panstwo szkolenie (link do
testu zostat przestany wraz z odnoSnikiem do prezentacji).

Po ukohczeniu szkolenia - otrzymajg Panstwo od nas karte szkolenia wstepnego. W celu zakonczenia formalnoSci
prosze o zwrot podpisanej karty do umieszczenia w dokumentacji Panstwa jednostki.

Jezeli bedg Panstwo mieli pytania, zapraszamy do kontaktu:
iod@ecuw.eu / tel.55 625 68 08
maria.drezner@ecuw.eu / 625 68 00



mailto:iod@ecuw.eu
mailto:maria.drezner@ecuw.eu

Ochrona Danych Osobowych to:

ochrona informacji dotyczgcych osoéb fizycznych przez podmioty, ktére nimi dysponujg. Chodzi tutaj
zaréwno o pojedyncze informacje stanowigce dane osobowe, jak réwniez o cate zbiory danych.
Obowigzek ten wynika z zapisu przepisow, gdyz kazda osoba ma prawo do ochrony swoich danych
osobowych.

RODO

Co musisz wiedziec¢?




Podstawa prawna

Najwazniejszym aktem prawnym dotyczgcym ochrony danych osobowych jest: ] B
-

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.U.UE.L.2016.119.1) RODO




Jednostka oswiatowa/samorzgdowa, reprezentowana przez
swojego dyrektora, przetwarza dane na podstawie przepisow
odnoszgcych sScisle funkcjonowania oswiaty i dedykowanych
aktow prawnych.

Przede wszystkim sg to m.in.:

Prawo oswiatowe, ’
Karta Nauczyciela, y
Ustawa o systemie oswiaty,
Ustawa o systemie informaciji oswiatowej,
Ustawa o finansowaniu zadan oswiatowych,
Rozporzgdzenia do ww. ustaw.

e Przepisy wtasciwe dla jednostek samorzgdowyct
Podstawowe zasady ochrony danych OSObOWVCh opieraja Sie na Rozporzadzenlu Rady turopejskiej (RODO),

jednak szczegotowe zasady okre$lajg ustawy dotyczgce konkretnej dziedziny.
Np. Dane, ktére pracodawca moze zebra¢ od pracownika wskazuje doktadnie Kodeks Pracy.




PODSTAWOWE DEFINICIE

DANE OSOBOWE - oznaczajg informacje o
zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktorej dane dotyczg).
Mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktéorg mozna bezposSrednio lub poSrednio
zidentyfikowaC, w szczegdélnoSci na podstawie
identyfikatora takiego jak:

. . . . .. John Doe
Imie i nazwisko w __potgczeniu z miejscem ]
zamieszkania, numer_identyfikacyjnym, nr_telefonu, i

3 5 R - I
adresem e-mail, danymi o lokalizacji, adresie IP, LA n)

identyfikatorem _internetowym lub jednym badz
kilkoma _szczegdlnymi _czynnikami__okreSlajacymi
fizyczng, fizjologiczng, genetyczna, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamoSC
osoby fizycznej.




Przetwarzanie

PRZETWARZANIE — oznhacza operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych
osobowych W Sposob zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie.




Przetwarzanie danych osobowych

RODO stosuje sie do przetwarzania danych osobowych w sposdb catkowicie
lub czeSciowo zautomatyzowany oraz w przypadku przetwarzania w sposoéb
inny niz zautomatyzowany, np. w formie tradycyjnej — papierowej, jezeli dane
stanowig lub mogg stanowiC czescC zbioru. Przyktadami takich zbioréw danych
w szkole s3g:

*dokumenty pracownicze, ptacowe, ubezpieczeniowe,
*dzienniki lekcyjne,
elista zatrudnionych pracownikdw,

*ksiega ewidencji dzieci,

ksiega ucznidw,

*arkusze ocen ucznia,




urodzenia, numer
wykonywany zawdd,
adres e-mail. itp.

Dane osobowe dzielg sie gtownie na:

Dane tzw. Zwykle — imie, nazwisko,
adres zamieszkania, data i miejsce

telefonu,
wizerunek,

Dane szczegdlnej kategorii — wymienione w
art. 9 RODO ujawniajgce: pochodzenie
rasowe lub etniczne, poglady polityczne,
przekonania religijne lub Swiatopoglgdowe,
przynaleznoSC do zwigzkéw zawodowych,
dane genetyczne, dane biometryczne w
celu jednoznacznego zidentyfikowania
osoby fizycznej, dane dotyczgce zdrowia,
seksualnoSci lub orientacji seksualnej tej
osoby.

Przetwarzanie danych szczegdlnej kategorii jest legalne TYLKO | WYLACZNIE w przypadku
wystapienia podstaw art. 9 ust. 2 RODO. Dane te nalezy szczegodlnie chroni¢!




Administrator

Administratorem moze byC osoba fizyczna, osoba prawna, organ publiczny,
jednostka organizacyjna i inne podmioty, ktére decydujg o celach i sposobach
przetwarzania danych.




Podstawowe zasady przetwarzania
danych osobowych

1. 2ZASADA 2GODNOSCI 2z PRAWEM, RZETELNOSCI
| PRZEJRZYSTOSCI — przetwarzanie moze by¢ tylko dokonywane
na podstawie obowigzujgcych przepisow, rzetelnie i w sposob
przejrzysty dla osoby, ktorej dotyczg;

2. ZASADA OGRANICZENIA CELU- przetwarzamy dane, tylko gdy
ma to prawnie uzasadniony cel

np. dane kontrahentow, aby wydac im towar, dane pracownikow,
aby realizowac¢ postanowienia umowy o prace. Dodatkowo
pobieramy dane nam niezbedne — np. nie bedzie nam potrzebne
nazwisko panienskie matki kontrahenta lub zestaw przebytych
chorob pracownika biurowego.




Podstawowe zasady przetwarzania
danych osobowych c.d.

3. ZASADA MINIMALIZACII DANYCH — zbieramy tylko takie dane,
ktore s3 adekwatne, stosowne oraz ograniczone do tego, co
niezbedne do celow, w ktorych sg przetwarzane;

4 ZASADA PRAWIDLOWOSCI — zawsze staramy sie posiadaé
AKTUALNE dane osobowe i caty czas monitorujemy ich
aktualnosc;

5. ZASADA OGRANICZENIA PRZECHOWYWANIA - dane
osobowe przetwarzamy tylko przez ten czas na jaki sg nam
potrzebne lub na taki okres jak wynika to z przepisow prawa;




Podstawowe zasady przetwarzania
danych osobowych c.d.

6. ZASADA ROZLICZALNOSCI — trzeba tak pracowaé, aby byto
wiadomo kto dokonat jakich czynnosci w systemach — kazdy korzysta
ze swojego stanowiska, wskazanego komputera, swojego loginu,
hasta, telefonu stuzbowego, aby mozna byto zidentyfikowac kto
dopuscit sie naruszenia i dlaczego oraz musimy umie¢ wykazac, ze
przestrzegamy wszystkich przyjetych procedur bezpieczenstwa.

7. ZASADA INTEGRALNOSCI | POUFNOSCI - do danych maja
dostep tylko upowaznieni pracownicy i upowaznione osoby z
zewnatrz, nikt kto nie jest upowazniony nie ma prawa dostepu do
danych, ktore gromadzi pracodawca, robimy wszystko, aby
danych nie utraci¢, czy bezpodstawnie nie modyfikowac.




Szkota, placowka oswiatowa czy samorzadowa
zobowigzana jest do przestrzegania zasad ochrony
danych osobowych, w tym m.in. do:

Spetnienia wzgledem osoéb, ktérych dane dotyczg, obowigzku informacyjnego, o ktérym
mowa w art. 13 i 14 RODO,

Zabezpieczenia danych osobowych przez zastosowanie odpowiednich $rodkéw technicznych i
organizacyjnych, tak aby dane te nie byly udostepniane osobom nieupowaznionym oraz aby
dane te byly chronione przed zniszczeniem albo utratg (np. poprzez szyfrowanie danych i
poufnosg),

Respektowania prawa osob, ktdrych dane sg przetwarzane, np. udzielanie informacji co do
celdw, sposobdw, Zrodet, zakresu przetwarzania danych osobowych, itd.

o d

Wyznaczenia Inspektora ochrony danych. Instytucja/Szkota ma obowigzek opublikowaC dane \

inspektora ochrony danych i powiadomi¢ o jego powotaniu organ nadzorczy, czyli Prezesa
UODO. Stanowisko IOD ma samodzielny i niezalezny charakter. '




Dostep do
danych

Wedtug RODO kazdy ma prawo do:

Sprostowanie
danych

Przenoszenie

Usuniecie danych

danych

Ograniczone

przetwarzanie Sprzeciw

Niektore z praw moga byc jednak ograniczone. Np. prawo do bycia zapomnianym —
gdy istnieje podstawa prawna do przetwarzania danych, to wezwanie do usuniecia
danych moze by¢ nieskuteczne.

PRZYKEAD: byty pracownik zada, aby pracodawca usunat jego dane — pracodawca
nie moze tego uczyni¢, gdyz prawo zobowiazuje go do przechowywania teczek
osobowych przez 5o lat od rozwigzania stosunku pracy.




Przetwarzanie danych osobowych zwyktych jest
zgodne z prawem wytgcznie wtedy, gdy:

Osoba, ktdrej dane dotyczg, wyrazita zgode na ich przetwarzanie,

Przetwarzanie jest niezbg@dne do wykonania umowy, ktorej strong jest osoba, ktérej dane
dotyczg lub jest konieczne do podjecia dziatan na zgdanie osoby, ktorej dane dotyczg, przed
zawarciem umowy,

Przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze,

Przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg lub
innej osoby fizycznej,

przetwarzanie jest niezbeédne do wykonywania zadania realizowanego w interesie publicznym,
Przetwarzanie jest niezbeédne do celdw wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez administratora lub strong trzecig, z wyjgtkiem sytuacji, w ktorych
nadrzedny charakter wobec tych intereséw majg interesy lub prawa i wolnoSci osoby, ktorej
dane dotyczg,
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Kazda z tych podstaw ma takqg samqg moc i wszystkie sq sobie rownie. Zgoda
na przetwarzanie danych osobowych powinna byc¢ pobierana, gdy nie ma
innych podstaw prawnych, poniewaz zgoda osoby moze byc¢ zawsze cofnieta.




Zgoda na przetwarzanie danych
osobowych

Jezeli przetwarzanie danych odbywa si€ na podstawie
zgody, szkota lub placéwka oSwiatowa/urzgd, musi
byC w stanie wykazaC, Ze osoba, ktérej dane dotyczg
(lub w przypadku oséb niepetnoletnich — jej opiekun
prawny), wyrazita zgode na przetwarzanie danych
osobowych. Jezeli oSwiadczenie zgody zawarte jest w
pisemnym oSwiadczeniu, ktére dotyczy takze innych
kwestii, zapytanie o zgode musi zostaC przedstawione
w sposéb pozwalajgcy wyraznie odrézni¢ je od
pozostatych kwestii, w zrozumiatej i tatwo dostepne;j
formie, jasnym i prostym jezykiem.

I Agree | |




Naruszenie ochrony danych

Zeby zaistniato naruszenie w zakresie ochrony danych powinny byé spetnione tgcznie trzy
przestanki:

1. Naruszenie dotyczy danych osobowych przesytanych, przechowywanych lub w
inny sposob przetwarzanych przez podmiot, ktdrego dotyczy naruszenie,

2. Skutkiem naruszenia jest zniszczenie, utracenie, zmodyfikowania,
nieuprawnione ujawnienie lub nieuprawniony dostep do danych osobowych,

3. Naruszenie jest konsekwencjg ztamania zasad bezpieczenstwa danych

Zapraszam do obejrzenia krétkiego filmiku wyjasniajgcego czym jest incydent:

https://www.youtube.com/watch?v=Do-NOM7ickQ @



https://www.youtube.com/watch?v=VNqUjYQEklc

Przyktady incydentow:

Przypadkowe Zgubienie lub Pracownik szkoty
wystanie danych kradziez nosnika przez pomytke

osobowych ucznia zawierajgcego Zmienia nazwiska
do niewtasciwego kopie danych rodzicow uczniow
rodzica osobowych poprzez dopisanie
litery ,,s” na koncu

kazdego z nich

Pracownik
przypadkowo lub
osoba
nieupowaznione
celowo usuwa
dane z e-
dziennika
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Kazdy pracownik ma obowigzek niezwlocznie zglosi¢ incydent czy naruszenie
danych osobowych swojemu przelozonemu!

RODO wprowadza obowigzek zgtaszania naruszen ochrony danych osobowych do
organu nadzorczego, tj. do Urzedu Ochrony Danych Osobowych, w ciggu 72h.

Dla prawidtowe] reakcji na naruszenie, kazdorazowo powinno sie¢ wezwaC do
pomocy Inspektora Ochrony Danych, a naruszenie musi by¢ wpisane do Rejestru
incydentow.

Dyrektor jednostki jako Administrator Danych decyduje o tym, czy zgtosi naruszenie,
poniewaZ nie kazde naruszenie nalezy zgtaszaC UODO tylko takie, ktore z
okreSlonym wysokim prawdopodobiennstwem skutkowatoby ryzykiem naruszenia
praw lub wolnosci oséb fizycznych.




Jakie kary moze zastosowac pracodawca
wobec pracownika

Kara upomnienia lub nagany przewidziana w art. 108 Kodeksu pracy za nieprzestrzeganie przez
pracownika przyjetych regulacji wewnetrznych - np. dokumentacji przetwarzania danych osobowych.

> Pracodawca musi wykaza€, Ze doszto do naruszenia i pracownik byt zobligowany do postepowania
w okreSlony sposdb oraz zostat zaznajomiony z takimi regulacjami.

Dyscyplinarne zwolnienie przewidziane w art. 52 Kodeksu pracy w przypadku zakwalifikowania przez
pracodawce naruszenia ochrony danych jako ciezkiego naruszenia obowigzkéw pracowniczych.

> Taki poglgd wyrazit Sgd Najwyzszy w sprawie dyscyplinarnego zwolnienia pracownika, ktory wystat
na swoj prywatny adres e-mail pliki z danymi osobowymi pochodzgcymi z bazy danych pracodawcy
wyrok z 11.09.2014 r. Il PK 49/14.

> https://www.laskonline.pl/art1748530776.wykorzystanie-danych-osobowych-przez-pr
acownika-urzedu-miejskiego-w-lasku



https://www.laskonline.pl/art1748530776,wykorzystanie-danych-osobowych-przez-pracownika-urzedu-miejskiego-w-lasku
https://www.laskonline.pl/art1748530776,wykorzystanie-danych-osobowych-przez-pracownika-urzedu-miejskiego-w-lasku

Odpowiedzialnos¢ pracownika za szkode wyrzadzona
osobie trzeciej w zwigzku z naruszeniem przepisow o
ochronie danych osobowych

Miedzy dziataniem pracownika a wyrzgdzong szkodg musi wystgpi¢ zwigzek przyczynowy tzn. pracownik

wyrzgdzit szkode w zwigzku z wykonywaniem obowigzkéw pracowniczych na rzecz pracodawcy w ramach
stosunku pracy. Jezeli szkode spowodowato kilku pracownikéw lub pracownik z inng osobg -
odpowiedzialnos$¢ ich jest solidarna.

Trzy przestanki uzasadniajgce odpowiedzialnoSC pracownika (art. 114 Kodeksu pracy):
M | Ay

> niewykonanie lub nienaleZyte wykonanie obowigzkéw zwigzanych z przetwarzaniem h.*' SToP!
danych osobowych (jako podstawowych obowigzkéw pracowniczych),

> wina pracownika,

> wyrzgdzenie szkody pracodawcy.




Dobre praktyki czyli co moge zrobi¢, zeby
zwiekszy¢ bezpieczenstwo Danych Osobowych

Dokumenty, ktére nalezy zna€ i bezwzglednie stosowac:
* Polityka bezpieczenstwa przetwarzania danych i/lub Regulamin
ochrony danych osobowych;

* Instrukcja Zarzgdzania Systemem Informatycznym;

Instrukcja postepowania w przypadku naruszenia ochrony danych

* Inne dokumenty wewnetrzne chronigce dane osobowe, w tym np.
regulamin pracy zdalnej, procedura postepowania z kluczami,
regulamin monitoringu wizyjnego itp.

Powyzsze procedury w Panstwa placéwkach mogg przyjgc rézne nazwy lub
stanowiC czeSc jednej obszernej Polityki Bezpieczenistwa




Polityka czystego druku

Drukarki, skanery, kserokopiarki nalezy traktowac jako potencjalne Zrédto
zagrozenia, dlatego:
® Nie pozostawiaj wydruku bez nadzoru na drukarce, ksero czy skanerze,
® Nie rob tzw. brudnopisu z wydruku z danymi osobowymi,
e KorzystaC z urzgdzenia mogg tylko osoby upowaznione,
o

ZwroC szczegdlng uwage na drukowanie na urzgdzeniach sieciowych!




Polityka czystego biurka

® Nie zezwalaj na dostep oséb nieupowaznionych do poufnych informacji na biurku, pieczgtek,
dyskow itp.

® Zawsze umieszczaj dokumenty i noS$niki informacji co najmniej w szafach lub szufladach
zamykanych na klucz.

e Pamietaj aby w momencie przyjmowania interesanta, Twoje biurko byto czyste od
dokumentéw. Bedzie to zabezpieczenie przed celowym lub nieumysSinym np. zabraniem
dokumentow wraz z tymi, po ktore przyszedt interesariusz.

Na koniec dnia pracy zachowaj wszystkie dokumenty i noSniki danych w zamykanych szafach.




Bezpieczne niszczenie

Dokumenty zawierajgce dane osobowe i informacje

poufne zawsze niszcz za pomocg niszczarek
biurowych! S =




Polityka czystego ekranu

Nie zezwalaj na dostep osdb nieupowaznionych do informacji wySwietlanych na ekranie
Twojego komputera stuzbowego

Ustawienie monitora nie moze pozwalaC na dostep do informacji osobom do tego
nieupowaznionych — sprawdz czy Twoje biurko stoi w odpowiedniej pozycji!

Blokuj dostep do urzgdzenia kiedy opuszczasz miejsce pracy, np. skrotem Win+L

Nie zostawiaj interesanta samego w pomieszczeniu, w ktérym przetwarzane sg dane
osobowe,

JeSli pracujesz na laptopie, nawet prywatnym, sprawdz, czy przy przetwarzaniu danych
stuzbowych jego dysk jest tak samo szyfrowany, jak w laptopach stuzbowych,

Sprawdz, czy masz wigczony wygaszacz ekranu np. na 5 minut
i czy do wznowienia pracy wymagane jest wySwietlenie
ekranu logowania.




Polutyka haset

Zachowaj hasto w tajemnicy i wdréz logowanie
dwusktadnikowe.

e Nie zapisuj haset ani loginu i nie pozostawiaj ich w
miejscu ogodlnie dostepnym np. nie przyklejaj kartki
z zapisanym hastem na monitorze komputera!

e Nie uzywaj tych samych haset w pracy i w domu —
czyli hasto, ktérym logujesz sie na facebook’a nie
moze stuzyC do logowania sie do poczty stuzbowej
lub innego oprogramowania.

e sprawdz, czy Twoje hasta nie sg zapisywane w
przegladarce, a jesli tak, to czy sg zabezpieczone
np. przez menedzer haset, aby chroni¢ je przed
wyciekiem.

® Najlepsze praktyki tworzenia haset:

https://cert.pl/bezpieczne-hasla/



https://cert.pl/bezpieczne-hasla/

Nosniki informacji, urzadzenia mobilne i kopie
_zapasowe

Jezeli tworzysz kopie zapasowg, na nosSniku typu np.
pendrive pamietaj, aby zablokowacC dostep do urzgdzenia,
folderu itp. szyfrowaniem np. przez Bitlocker lub hastem,

® Zawsze przechowuj je w bezpiecznym miejscu, najlepiej w
zamykanych na klucz szafkach/szafach/sejfach klasy klasy S .
60 DIS lub S 120 DIS,

e Zaleca sie jednak ograniczanie korzystania z no$nikow
wymiennych,

e Jezeli jestes uzytkownikiem urzgdzenia mobilnego, dbaj o
jego bezpieczehstwo, zapewnij bezpieczny transport i
przechowanie — nigdy nie udostépniaj go osobom
nieupowaznionym!

e Jezeli przesytasz pliki zawierajgce dane osobowe lub
informacje poufne za pomocg poczty elektronicznej,
uzywaj do tego bezpiecznych programéw (jak 7-zip),
zabezpiecz je hastem, ktdore podasz adresatowi w inny
sposéb — weryfikujgc jego tozsamosc,

® Zawsze sprawdzaj poprawnos¢ adresu
korespondencyjnego odbiorcy (tradycyjnego lub e-mail)




Dziekuje!

Zespot Ochrony Danych ECUW:

Artur Gronek - |IOD
55 625 68 08

@
- iod@ecuw.eu

. Maria Drezner - Z-ca |IOD
55 625 68 00
i )
maria.drezner@ecuw.eu

% https://ecuw.elblag.eu/index.php/iodo

https://www.facebook.com/Elblaskie-Centrum-Uslug-Wspolnych
-109874528299998/
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