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Szkolenie wstępne

Prezentujemy Państwu materiał szkolenia z zakresu ochrony danych osobowych. Niestety nie możemy się spotkać 

na szkoleniu stacjonarnym, dlatego prosimy o: 

1. Zapoznanie się z prezentacją, 

2. Rozwiązanie krótkie testu - który będzie dla nas informacją zwrotną, iż ukończyli Państwo szkolenie (link do 

testu został przesłany wraz z odnośnikiem do prezentacji).

Po ukończeniu szkolenia - otrzymają Państwo od nas kartę szkolenia wstępnego. W celu zakończenia formalności 

proszę o zwrot podpisanej karty do umieszczenia w dokumentacji Państwa jednostki. 

Jeżeli będą Państwo mieli pytania, zapraszamy do kontaktu: 

iod@ecuw.eu / tel.55 625 68 08

maria.drezner@ecuw.eu / 625 68 00

mailto:iod@ecuw.eu
mailto:maria.drezner@ecuw.eu


Ochrona Danych Osobowych to: 

ochrona informacji dotyczących osób fizycznych przez podmioty, które nimi dysponują. Chodzi tutaj 

zarówno o pojedyncze informacje stanowiące dane osobowe, jak również o całe zbiory danych. 

Obowiązek ten wynika z zapisu przepisów, gdyż każda osoba ma prawo do ochrony swoich danych 

osobowych. 



Podstawa prawna 
Najważniejszym aktem prawnym dotyczącym ochrony danych osobowych jest: 

Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 
kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z 
przetwarzaniem danych osobowych i w sprawie swobodnego 
przepływu takich danych oraz uchylenia dyrektywy 95/46/WE 
(Dz.U.UE.L.2016.119.1) RODO



Jednostka oświatowa/samorządowa, reprezentowana przez 
swojego dyrektora, przetwarza dane na podstawie przepisów 
odnoszących ściśle funkcjonowania oświaty i dedykowanych  
aktów prawnych.
Przede wszystkim są to m.in.: 
● Prawo oświatowe,
● Karta Nauczyciela,
● Ustawa o systemie oświaty,
● Ustawa o systemie informacji oświatowej,
● Ustawa o finansowaniu zadań oświatowych,
● Rozporządzenia do ww. ustaw. 
● Przepisy właściwe dla jednostek samorządowych

Podstawowe zasady ochrony danych osobowych opierają się na Rozporządzeniu Rady Europejskiej (RODO), 

jednak szczegółowe zasady określają ustawy dotyczące konkretnej dziedziny. 

Np. Dane, które pracodawca może zebrać od pracownika wskazuje dokładnie Kodeks Pracy. 



PODSTAWOWE DEFINICJE
DANE OSOBOWE - oznaczają informacje o 
zidentyfikowanej lub możliwej do zidentyfikowania 
osobie fizycznej („osobie, której dane dotyczą). 
Możliwa do zidentyfikowania osoba fizyczna to 
osoba, którą można bezpośrednio lub pośrednio 
zidentyfikować, w szczególności na podstawie 
identyfikatora takiego jak:

Imię i nazwisko w połączeniu z miejscem 
zamieszkania, numer identyfikacyjnym, nr telefonu, 
adresem e-mail, danymi o lokalizacji, adresie IP, 
identyfikatorem internetowym lub jednym bądź 
kilkoma szczególnymi czynnikami określającymi 
fizyczną, fizjologiczną, genetyczna, psychiczną, 
ekonomiczną, kulturową lub społeczną tożsamość 
osoby fizycznej. 



Przetwarzanie

PRZETWARZANIE – oznacza operację lub zestaw operacji 
wykonywanych na danych osobowych lub zestawach danych 
osobowych w sposób zautomatyzowany lub 
niezautomatyzowany, taką jak zbieranie, utrwalanie, 
organizowanie, porządkowanie, przechowywanie, adaptowanie 
lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, 
ujawnianie poprzez przesłanie, rozpowszechnianie lub innego 
rodzaju udostępnianie, dopasowywanie lub łączenie, 
ograniczanie, usuwanie lub niszczenie. 



Przetwarzanie danych osobowych
RODO stosuje się do przetwarzania danych osobowych w sposób całkowicie 
lub częściowo zautomatyzowany oraz w przypadku przetwarzania w sposób 
inny niż zautomatyzowany, np. w formie tradycyjnej – papierowej, jeżeli dane 
stanowią lub mogą stanowić część zbioru. Przykładami takich zbiorów danych 
w szkole są:

•dokumenty pracownicze, płacowe, ubezpieczeniowe,

•dzienniki lekcyjne,

•lista zatrudnionych pracowników,

•księga ewidencji dzieci,

•księga uczniów,

•arkusze ocen ucznia, 



Dane osobowe dzielą się głównie na: 
Dane szczególnej kategorii – wymienione w 
art. 9 RODO ujawniające: pochodzenie 
rasowe lub etniczne, poglądy polityczne, 
przekonania religijne lub światopoglądowe, 
przynależność do związków zawodowych, 
dane genetyczne, dane biometryczne w 
celu jednoznacznego zidentyfikowania 
osoby fizycznej, dane dotyczące zdrowia, 
seksualności lub orientacji seksualnej tej 
osoby.

Dane tzw. Zwykłe – imię, nazwisko, 
adres zamieszkania, data i miejsce 
urodzenia, numer telefonu, 
wykonywany zawód, wizerunek, 
adres e-mail. itp.

Przetwarzanie danych szczególnej kategorii jest legalne TYLKO I WYŁĄCZNIE  w przypadku 
wystąpienia podstaw art. 9 ust. 2 RODO. Dane te należy szczególnie chronić! 



Administrator
Administratorem może być osoba fizyczna, osoba prawna, organ publiczny, 
jednostka organizacyjna i inne podmioty, które decydują o celach i sposobach 
przetwarzania danych. 

Administratorem danych 

osobowych pracowników, 

uczniów, ich rodziców, 

nauczycieli, pracowników szkoły 

jest ten, kto decyduje o celach i 

sposobach przetwarzania tych 

danych, czyli instytucja, którą 

reprezentuje dyrektor jednostki. 



Podstawowe zasady przetwarzania 
danych osobowych



Podstawowe zasady przetwarzania 
danych osobowych c.d.



Podstawowe zasady przetwarzania 
danych osobowych c.d.



Szkoła, placówka oświatowa czy samorządowa 
zobowiązana jest do przestrzegania zasad ochrony 
danych osobowych, w tym m.in. do: 

❖ Spełnienia względem osób, których dane dotyczą, obowiązku informacyjnego, o którym 

mowa w art. 13 i 14 RODO,

❖ Zabezpieczenia danych osobowych przez zastosowanie odpowiednich środków technicznych i 

organizacyjnych, tak aby dane te nie były udostępniane osobom nieupoważnionym oraz aby 

dane te były chronione przed zniszczeniem albo utratą (np. poprzez szyfrowanie danych i 

poufność),

❖ Respektowania prawa osób, których dane są przetwarzane, np. udzielanie informacji co do 

celów, sposobów, źródeł, zakresu przetwarzania danych osobowych, itd.

❖ Wyznaczenia Inspektora ochrony danych. Instytucja/Szkoła ma obowiązek opublikować dane 

inspektora ochrony danych i powiadomić o jego powołaniu organ nadzorczy, czyli Prezesa 

UODO. Stanowisko IOD ma samodzielny i niezależny charakter. 



Według RODO każdy ma prawo do: 



Przetwarzanie danych osobowych zwykłych jest 
zgodne z prawem wyłącznie wtedy, gdy: 
❖ Osoba, której dane dotyczą, wyraziła zgodę na ich przetwarzanie,
❖ Przetwarzanie jest niezbędne do wykonania umowy, której stroną jest osoba, której dane 

dotyczą lub jest konieczne do podjęcia działań na żądanie osoby, której dane dotyczą, przed 
zawarciem umowy,

❖ Przetwarzanie jest niezbędne do wypełnienia obowiązku prawnego ciążącego na 
administratorze,

❖ Przetwarzanie jest niezbędne do ochrony żywotnych interesów osoby, której dane dotyczą lub 
innej osoby fizycznej,

❖ przetwarzanie jest niezbędne do wykonywania zadania realizowanego w interesie publicznym,
❖ Przetwarzanie jest niezbędne do celów wynikających z prawnie uzasadnionych interesów 

realizowanych przez administratora lub stronę trzecią, z wyjątkiem sytuacji, w których 
nadrzędny charakter wobec tych interesów mają interesy lub prawa i wolności osoby, której 
dane dotyczą,



Zgoda na przetwarzanie danych 
osobowych
Jeżeli przetwarzanie danych odbywa się na podstawie 
zgody, szkoła lub placówka oświatowa/urząd, musi 
być w stanie wykazać, że osoba, której dane dotyczą 
(lub w przypadku osób niepełnoletnich – jej opiekun 
prawny), wyraziła zgodę na przetwarzanie danych 
osobowych. Jeżeli oświadczenie zgody zawarte jest w 
pisemnym oświadczeniu, które dotyczy także innych 
kwestii, zapytanie o zgodę musi zostać przedstawione 
w sposób pozwalający wyraźnie odróżnić je od 
pozostałych kwestii, w zrozumiałej i łatwo dostępnej 
formie, jasnym i prostym językiem. 



Naruszenie ochrony danych 
Żeby zaistniało naruszenie w zakresie ochrony danych powinny być spełnione łącznie trzy 
przesłanki:

1. Naruszenie dotyczy danych osobowych przesyłanych, przechowywanych lub w 
inny sposób przetwarzanych przez podmiot, którego dotyczy naruszenie,

2. Skutkiem naruszenia jest zniszczenie, utracenie, zmodyfikowania, 
nieuprawnione ujawnienie lub nieuprawniony dostęp do danych osobowych,

3. Naruszenie jest konsekwencją złamania zasad bezpieczeństwa danych

Zapraszam do obejrzenia krótkiego filmiku wyjaśniającego czym jest incydent: 

https://www.youtube.com/watch?v=Do-N0M7icKQ

https://www.youtube.com/watch?v=VNqUjYQEklc


Przykłady incydentów: 



Każdy pracownik ma obowiązek niezwłocznie zgłosić incydent czy naruszenie 
danych osobowych swojemu przełożonemu!
RODO wprowadza obowiązek zgłaszania naruszeń ochrony danych osobowych do 
organu nadzorczego, tj. do Urzędu Ochrony Danych Osobowych, w ciągu 72h.

Dla prawidłowej reakcji na naruszenie, każdorazowo powinno się wezwać do 
pomocy Inspektora Ochrony Danych, a naruszenie musi być wpisane do Rejestru 
incydentów.
Dyrektor jednostki jako Administrator Danych decyduje o tym, czy zgłosi naruszenie, 
ponieważ nie każde naruszenie należy zgłaszać UODO tylko takie, które z 
określonym wysokim prawdopodobieństwem skutkowałoby ryzykiem naruszenia 
praw lub wolności osób fizycznych.

Zgłoszenie naruszenia organowi 
nadzorczemu



Jakie kary może zastosować pracodawca 
wobec pracownika
Kara upomnienia lub nagany przewidziana w art. 108 Kodeksu pracy za nieprzestrzeganie przez 

pracownika przyjętych regulacji wewnętrznych - np. dokumentacji przetwarzania danych osobowych. 

➢ Pracodawca musi wykazać, że doszło do naruszenia i pracownik był zobligowany do postępowania 

w określony sposób oraz został zaznajomiony z takimi regulacjami. 

Dyscyplinarne zwolnienie przewidziane w art. 52 Kodeksu pracy w przypadku zakwalifikowania przez 

pracodawcę naruszenia ochrony danych jako ciężkiego naruszenia obowiązków pracowniczych. 

➢ Taki pogląd wyraził Sąd Najwyższy w sprawie dyscyplinarnego zwolnienia pracownika, który wysłał 
na swój prywatny adres e-mail pliki z danymi osobowymi pochodzącymi z bazy danych pracodawcy 

wyrok z 11.09.2014 r. II PK 49/14.

➢https://www.laskonline.pl/art1748530776,wykorzystanie-danych-osobowych-przez-pr
acownika-urzedu-miejskiego-w-lasku 

https://www.laskonline.pl/art1748530776,wykorzystanie-danych-osobowych-przez-pracownika-urzedu-miejskiego-w-lasku
https://www.laskonline.pl/art1748530776,wykorzystanie-danych-osobowych-przez-pracownika-urzedu-miejskiego-w-lasku


Odpowiedzialność pracownika za szkodę wyrządzoną 
osobie trzeciej w związku z naruszeniem przepisów o 
ochronie danych osobowych

Między działaniem pracownika a wyrządzoną szkodą musi wystąpić związek przyczynowy tzn. pracownik 

wyrządził szkodę w związku z wykonywaniem obowiązków pracowniczych na rzecz pracodawcy w ramach 

stosunku pracy. Jeżeli szkodę spowodowało kilku pracowników lub pracownik z inną osobą – 

odpowiedzialność ich jest solidarna. 

Trzy przesłanki uzasadniające odpowiedzialność pracownika (art. 114 Kodeksu pracy): 

➢ niewykonanie lub nienależyte wykonanie obowiązków związanych z przetwarzaniem 

      danych osobowych (jako podstawowych obowiązków pracowniczych), 

➢ wina pracownika, 

➢ wyrządzenie szkody pracodawcy.



Dobre praktyki czyli co mogę zrobić, żeby 
zwiększyć bezpieczeństwo Danych Osobowych

Dokumenty, które należy znać i bezwzględnie stosować:
• Polityka bezpieczeństwa przetwarzania danych i/lub Regulamin 
ochrony danych osobowych;
• Instrukcja Zarządzania Systemem Informatycznym;
Instrukcja postępowania w przypadku naruszenia ochrony danych
• Inne dokumenty wewnętrzne chroniące dane osobowe, w tym np. 
regulamin pracy zdalnej,   procedura postępowania z kluczami, 
regulamin monitoringu wizyjnego itp. 

Powyższe procedury w Państwa placówkach mogą przyjąć różne nazwy lub 
stanowić część jednej obszernej Polityki Bezpieczeństwa 



Polityka czystego druku
Drukarki, skanery, kserokopiarki należy traktować jako potencjalne źródło 
zagrożenia, dlatego:
● Nie pozostawiaj wydruku bez nadzoru na drukarce, ksero czy skanerze,
● Nie rób tzw. brudnopisu z wydruku z danymi osobowymi,
● Korzystać z urządzenia mogą tylko osoby upoważnione,
● Zwróć szczególną uwagę na drukowanie na urządzeniach sieciowych! 



Polityka czystego biurka
● Nie zezwalaj na dostęp osób nieupoważnionych do poufnych informacji na biurku, pieczątek, 

dysków itp.
● Zawsze umieszczaj dokumenty i nośniki informacji co najmniej w szafach lub szufladach 

zamykanych na klucz.
● Pamiętaj aby w momencie przyjmowania interesanta, Twoje biurko było czyste od 

dokumentów. Będzie to zabezpieczenie przed celowym lub nieumyślnym np. zabraniem 
dokumentów wraz z tymi, po które przyszedł interesariusz.

● Na koniec dnia pracy zachowaj wszystkie dokumenty i nośniki danych w zamykanych szafach.
 



Bezpieczne niszczenie

Dokumenty zawierające dane osobowe i informacje 
poufne zawsze niszcz za pomocą niszczarek 
biurowych!



Polityka czystego ekranu
● Nie zezwalaj na dostęp osób nieupoważnionych do informacji wyświetlanych na ekranie 

Twojego komputera służbowego
● Ustawienie monitora nie może pozwalać na dostęp do informacji osobom do tego 

nieupoważnionych – sprawdź czy Twoje biurko stoi w odpowiedniej pozycji!
● Blokuj dostęp do urządzenia kiedy opuszczasz miejsce pracy, np. skrótem Win+L
● Nie zostawiaj interesanta samego w pomieszczeniu, w którym przetwarzane są dane 

osobowe, 
● Jeśli pracujesz na laptopie, nawet prywatnym, sprawdź, czy przy przetwarzaniu danych 

służbowych jego dysk jest tak samo szyfrowany, jak w laptopach służbowych,
● Sprawdź, czy masz włączony wygaszacz ekranu np. na 5 minut 

i czy do wznowienia pracy wymagane jest wyświetlenie 
ekranu logowania.



Polityka haseł
● Zachowaj hasło w tajemnicy i wdróż logowanie 

dwuskładnikowe.
● Nie zapisuj haseł ani loginu i nie pozostawiaj ich w 

miejscu ogólnie dostępnym np. nie przyklejaj kartki 
z zapisanym hasłem na monitorze komputera!

● Nie używaj tych samych haseł w pracy i w domu – 
czyli hasło, którym logujesz się na facebook’a nie 
może służyć do logowania się do poczty służbowej 
lub innego oprogramowania.

● sprawdź, czy Twoje hasła nie są zapisywane w 
przeglądarce, a jeśli tak, to czy są zabezpieczone 
np. przez menedżer haseł, aby chronić je przed 
wyciekiem.

● Najlepsze praktyki tworzenia haseł: 
https://cert.pl/bezpieczne-hasla/ 

https://cert.pl/bezpieczne-hasla/


Nośniki informacji, urządzenia mobilne i kopie 
zapasowe

● Jeżeli tworzysz kopie zapasową, na nośniku typu np. 
pendrive pamiętaj, aby zablokować dostęp do urządzenia, 
folderu itp. szyfrowaniem np. przez Bitlocker lub hasłem,

● Zawsze przechowuj je w bezpiecznym miejscu, najlepiej w 
zamykanych na klucz szafkach/szafach/sejfach klasy klasy S 
60 DIS lub S 120 DIS,

● Zaleca się jednak ograniczanie korzystania z nośników 
wymiennych,

● Jeżeli jesteś użytkownikiem urządzenia mobilnego, dbaj o 
jego bezpieczeństwo, zapewnij bezpieczny transport i 
przechowanie – nigdy nie udostępniaj go osobom 
nieupoważnionym!

● Jeżeli przesyłasz pliki zawierające dane osobowe lub 
informacje poufne za pomocą poczty elektronicznej, 
używaj do tego bezpiecznych programów (jak 7-zip), 
zabezpiecz je hasłem, które podasz adresatowi w inny 
sposób – weryfikując jego tożsamość,

● Zawsze sprawdzaj poprawność adresu 
korespondencyjnego odbiorcy (tradycyjnego lub e-mail)

 



Dziękuję!
Zespół Ochrony Danych ECUW:

Artur Gronek - IOD
55 625 68 08
iod@ecuw.eu

Maria Drezner - Z-ca IOD
55 625 68 00
maria.drezner@ecuw.eu

https://ecuw.elblag.eu/index.php/iodo 

https://www.facebook.com/Elblaskie-Centrum-Uslug-Wspolnych
-109874528299998/

mailto:iod@ecuw.elblag.eu
mailto:maria.drezner@ecuw.elblag.eu
https://ecuw.elblag.eu/index.php/iodo
https://www.facebook.com/Elblaskie-Centrum-Uslug-Wspolnych-109874528299998/
https://www.facebook.com/Elblaskie-Centrum-Uslug-Wspolnych-109874528299998/

